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Abyrgd leskna og vistun rafreenna
trinadarupplysinga

FAAR STARFSTETTIR eiga eins mikid undir trinadi vid
sina umbj6dendur eins og leknar. Ljost er a0 ef ekki
er fullt traust milli sjiklings og leknis eda 4 milli
lekna um samskipti med trdnadarupplysingar sam-
kvemt 5. mgr. 15. gr. leknalaga pé er vegio ad starfs-
grundvelli viokomandi laeknis.

Oryggi trtinadarupplysinga tti pvi ad vera for-
gangsmal hja leknum en spurning er hvort svo sé {
raun og veru. N eru ndnast allar upplysingar um sjuk-
linga og medferd peirra vistadar rafrent og pad eykur
mjog skilvirkni og hagkvemni { medferd peirra. Pad
breytir hins vegar engu um lagaskyldu lekna gagnvart
sjuklingum a0 gogn séu vistud rafrent og pd ad
framkvemd pess Oryggis sé falid tolvusérfredingum
yfirferist abyrgd lekna ekki med pvi. Pad hljomar
ekki vel a0 purfa ad utskyra fyrir sjiklingi ad Sheppi-
legar upplysingar um hann séu komnar Gt um allt
vegna pess ad brotist hafi verid inn {1 télvukerfid og
peim stolid.

Segja m4 ad vandi leekna liggi 1 a0 lagaskyldan sé
klarlega 4 peirra herOum en vegna forms upplysing-
anna sé framkvaemd pess Oryggis { raun undir forsja
annarra. Spurningin er pa sd hvort petta sé dsettan-
legt dstand og b4 hvort einhver dsteda sé til ad breyta
pvi eda hvort { raun sé einhver moguleiki & pvi.

Segjum sem svo ad eftir lestur pessarar greinar taki
hver leknir fyrir sig upp & pvi ad vista trinadarupp-
lysingar 4 stadardrifi { onettengdri tolvu 4 skrifstofu
sinni. Ekki veri vist a0 oryggi upplysinga batnadi mik-
10 vi0 pad. Par er p6 vissulega verid a0 fera dbyrgd
4 pagnarskyldu og framkvemd peirrar abyrgdar nar
hvort 6dru en samt er ekki vist ad oryggi gagnanna
aukist ad sama skapi. Pad er nefnilega ekki pad ad
hzaettara sé vid ad brotist verdi inn { gogn 4 netdrifum
eda midlegum kerfum, heldur fremur ad pau eru vist-
ud 4 formi sem er adgengilegt fyrir alla sem & annad
bord komast yfir adgang ad peim. Petta er spurning
um form gagna frekar en adgang.

Heppilegast vari ef hagt veeri ad breyta formi gagna
pannig ad trinadarupplysingar veru Slesilegar 6llum
nema peim sem hefdu lykil til ad umbreyta peim { leesi-
legt form. P4 veri vistun gagna ekki lengur adalatridi
heldur fremur ad tryggja reglulegt afrit gagna og pad
er eitthvad sem viokomandi leknir getur gengid ur
skugga um 4n sérstaks teknilegs bakgrunns.

[ dag er petta hagt med pvi ad breyta formi gagna
iad vera vistud 4 dulk6dudu formi en séu gogn vistud

pannig skiptir ekki mali hver er med adgang ad peim
gognum. Nuverandi stadall hjd bandariska varnar-
malardduneytinu kallast AES (Advanced Encryption
Standard) og gdgn vistud pannig nota allt ad 256 bita
dulk6dun og pad er ndnast 6gerlegt ad brjdtast inn {
pau og par ad auki er mogulegt ad setja kerfid upp
pannig ad vidkomandi leeknir sé med eiginlegan lykil
a0 gdognum sinum sem handhafi dulmélslykils peirra.

Oll dulk6dud gogn byggja 4 dulmélslyklum til vist-
unar og endurheimtu og ef pessir lyklar eru vistadir &
tolvulyklum (USB), snjallkortum eda 6drum slikum
midlum bd er viokomandi leknir med fulla stjérn &
oryggi vidkomandi gagna og dbyrgd pagnarskyldu og
framkvemd hennar fer betur saman.

Venjulega er adgangur ad pessum dulkédudu
gognum ekki einungis tryggdur med ad vera hand-
hafi tolvulykils sem inniheldur réttu dulmélslyklana,
heldur parf viokomandi ad vita tiltekin adgangsord
a0 auki.

Petta form adgangs er kalla0 tveggja patta adgangs-
kerfi (two factor authentication) og er ekki bara not-
ad vi0 audkenningu til ad ndlgast gogn heldur lika
til audkenningar inn 4 margvisleg tolvukerfi eins og
vefpdst og syndareinkanet (virtual private network,
VPN)

St tekni sem notud er vid ad dulkéda vistud gogn
er hins vegar ekki naudsynlega si tekni sem heppi-
legust er vi0 sendingu trinadarupplysinga til annarra
lekna eda heilbrigdisstarfsmanna samkvaemt 5. mgr.
15. gr. leknalaga. Samskipti af pessu tagi eru oftar en
ekki med tolvupdsti og 1 sjalfu sér er ekkert ad pvi ef
réttum adferoum er beitt til ad vernda gognin.

P6 ma segja a0 ef um er a0 reda sendingar 4 trin-
adarskjolum 1 tolvupésti pa sé um sama grundvall-
arvandamadl ad reda og vid vistun skjala. Eins og
vardandi vistun skjala p4 er pad ekki naudsynlega ad-
gangur a0 skjolunum heldur form beirra en pad sem
er sérstakt vid samskipti til demis { tolvupdst er ad pa
batist vid audkenning og dreifing 4 dulmalslykli.

St tekni sem beitt er { dag vardandi pessa tegund
samskipta heitir dreifilyklaadferd (public key infra-
structure). Pessi taekni gerir vidkomandi lekni kleift
a0 senda trinadarskjol i tolvupdsti & dulkéoudu
formi og vera pess fullviss a0 pau sé verid ad senda
til rétts viotakanda og einungis hann geti opnad
gognin. Einnig getur vidtakandi verid pess fullviss ad
sendandi sé sd sem hann segist vera.
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