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Agrip

Inngangur: Spurningin um persénugreinanleika er
grundvallaratridi { allri umredu um frumvarpid og
16gin um gagnagrunn 4 heilbrigdissvidi. Ef gognin
eru personugreinanleg gilda pjodréttarlegar skuld-
bindingar um a0 afla skuli fyrirfram sampykkis sjuk-
linga fyrir notkun heilsufarsupplysinga i 60rum til-
gangi en peirra var aflad. Login ganga ut frda pvi ad
dulkédun { eina att geri gognin Opersénugreinanleg
og pvi sé ekki porf ad afla fyrirfram sampykkis sjik-
linga.

Nidurstodur: Med pvi ad rekja sogu hugtaksins
um personugreinanleika { umradunni sést ad breyt-
ingar voru gerdar 4 skilgreiningum um persénugrein-
anleika. Fyrst var midad vio tilmeli rddherranefndar
Evrépurddsins en sidar var tekin upp ordrétt skil-
greining Ur tilskipun Evrépusambandsins sem nu er

pjédréttarlega skuldbindandi fyrir Island. Breytingin
var gerd til ad bregdast vid umsogn tolvunefndar sem
kollvarpadi hugmyndafredinni sem lagt hafdi verid
upp med vardandi persénugreiningu. Upplysingar
eru personuuplysingar ef til er lykill og engu mali
skiptir hver getir lykilsins. Dulk6dun { eina att var pa
sett fram sem adfero til ad gera ad engu tilvist lykils.
Prétt fyrir pad vidurkenna talsmenn gagnagrunnsins
ad til sé lykill.

Greint er fr pvi hvernig haegt er a0 smida lykla ad
grunninum. Par sem gagnagrunnurinn er langsum
(longitudinal) og langtimasofnun og -samtenging
upplysinga um hvern einstakling hlytur dulk6dunar-
adferdin ad vera stodug { tima. Hver sd sem hefur ad-
ferdina { hondunum getur fyrirhafnalitid buio til upp-
flettitoflu yfir nofn eda kennitdlur og fastantimerin
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Introduction: Personal identifiability is a fundamental
question in the debate about the Bill and Act on the Health
Sector Database (HSD). If the data are personally identi-
fiable, Iceland's international committments dictate that a
priori consent be obtained from patients for the use of their
health records data. The HSD Act presumes that one way
encryption renders the data non-personally identifiable and
that therefore an a priori consent is not required.

Results: The history of the concept of personal identifiabi-
lity during the debate on the HSD reveals changes made to
the concept. In the first instance a reference was made to
Recommendation R(97)5 of the Council of Europe
Committee of Ministers which was changed by adopting a
direct translation of the definition of personal data from the
Directive 95/46/EC of the European Parliament and of the
Council. These changes were made in response to the
Data Protection Commission's opinion on the HSD Bill
submitted to the Minister of Health that overturned the
ideology previously used regarding indentifiability of
persons. Information is identifiable if there exists a key and
it makes no difference who holds the key. One way
encryption was then adopted as a method that was sup-
posed to mean that a key does not exist. Nevertheless, the
database proponents now admit that a key exists.

The making of keys for opening up the database is dis-
cussed. The database is a longitudinal collection and
linkage of records on each individual and therefore the
method of encryption must remain stable. Therefore, any-

one with access to the method can easily make a lookup-
table containing side by side the names and the personal
numbers produced by the encryption. Although it may be
hard to go from a personal number directly back to a
name, given the table it always is possible to look up what
personal number belongs to a certain person or what per-
son stands behind a certain personal number. This is a key.
If the method of encryption was lost or access to it was
not available it would nevertheless be possible to make a
key. The intention is to encrypt the genealogy of the entire
nation using the same encryption method used for the
HSD. The genealogy of the nation with names is also
generally available. The patterns of family trees become
unique when one family is connected to another through
marriage and childbirth. A comparison of the encrypted
genealogy containing personal numbers with the same
genealogy containing names is therefore a method for
making a key.

Finally a key can be made from the context of general
information. Even if the names were irreversibly removed
there will be enough available bits of general information
connected to a personal number to allow re-identification
of the person in a large number of instances. This amounts
to making a key.

Conclusions: The information in the Health Sector
Database is personal information. Therefore it is both right
and reasonable to obtain an a priori consent of patients for
the transfer of their health data to the database as
Iceland's international obligations stipulate. Anything less
is unreasonable.

Key words: personal identification, health sector database,
keys, genealogy, context.
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sem dulk6dunin gefur. PStt ekki sé raunheaft ad finna
beint af dulk6da hverjum hann tilheyrir er &tid hagt
a0 fletta upp 1 toflunni hvada fastanimer tilheyrir
dkveOnum manni eda hvada madur stendur ad baki
dkvednu fastandmeri. Petta er lykill.

Ef dulkédunaradferdin feri forgoroum eda ekki
veeri adgangur ad henni veri samt haegt ad bua til lykil
ad grunninum. Aztlad er ad dulkéda wttartré pj6o-
arinnar med somu adferd og notud er fyrir heilsufars-
grunninn. ZEttartré pjédarinnar med ndfnum er
einnig pekkt sem almenn pekking i landinu. Munstur
@ttartrjaa verda einstok pegar ein @tt tengist vid adra
med giftingum og barneignum. Samanburdur 4 tt-
armunstrum milli @ttargrunns med fastanimerum og
sama @ttargrunns med nofnum er pvi leid til ad
smi0a lykil.

P4 er hagt ad smida lykil af samhengi almennra
upplysinga. Jafnvel pott buid sé ad aftengja nofn og
kennitolur fylgja fastanimeri naegar almennar upp-
lysingar til ad unnt sé ad endurpekkja einstaklinginn
i velflestum tilfellum. Pad jafngildir lykli.

Alyktanir: Upplysingar i gagnagrunni 4 heilbrigd-
issvidi teljast vera persénuupplysingar. Pvi er rétt-
mett og sanngjarnt ad afla verdi fyrirfram sampykkis
sjuklinga fyrir flutningi heilsufarsupplysinga peirra {
grunninn eins og pjéoréttarlegar skuldbindingar
landsins kveda 4 um. Allt annad er 6sanngjarnt.

Inngangur

Login um gagnagrunn 4 heilbrigdissvidi og fyriretlun
um smioi hans valda enn deilum. Mélaferli eru hafin
til pess ad kanna hvort 16gin standist stjérnarskra og
pjooréttarlegar skuldbindingar. Gera ma rag fyrir ad
par deilur haldi dfram par til 16gunum verdur breytt
eda pau felld tr gildi. Astzdan er st ad ekki far stad-
ist st grundvallarforsenda laganna, ad um sé a0 reda
g0gn opersonugreinanlegra einstaklinga. Upplysing-
arnar eru personugreinanlegar og pvi gilda pjoorétt-
arlegar skuldbindingar Islands um ad afla fyrirfram
sampykkis sjuklinganna fyrir notkun peirra { 60rum
tilgangi en peirra var aflad. I flestum tilfellum veitir
leknir upplysingunum moéttoku eda aflar peirra {
pagu sjuklingins undir sida- og lagaskyldu um trinad
sem sjuklingurinn einn getur aflétt.

Hér er rakin saga hugtaksins um persénugrein-
ingu { gagnagrunnsmalinu og leidd ad pvi rok ad goll-
ud roksemdafarsla um persoénugreiningu og lykil bui
a0 baki 10ggjofinni. P4 er velt upp peirri spurningu
hvad sé lykill og greint frd leidum til ad smida lykla til
a0 ljaka upp grunninum med uppflettitoflu, saman-
burdi @ttartrjda, eda af samhengi upplysinga.

1. Saga hugtaksins um personugreiningu i
umradu um gagnagrunn
Med pvi ad rekja nokkur helstu atridi dr sogu hug-

taksins um persénugreiningu Ur umradunni um
gagnagrunninn er leitt fram i) a0 hugmyndafradin
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sem upphaflega var gengio ut fra byggdist 4 rongum
forsendum, ii) ad tolvunefnd kollvarpadi hugmynda-
fredinni og iii) ad pratt fyrir pad virdist si hug-
myndafradi enn vera vid lyoi. Hér er medal annars
spurt hvort lykill sé til og { hvers hondum hann sé og
hvada merkingu skuli leggja { hugtakid personugrein-
ingu.

1.1. Skilgreiningar laganna

I gagnagrunnslégunum eru medal annars eftirfarandi

skilgreiningar, { 3. grein (1):

2. Personuupplysingar: Allar upplysingar um per-
sonugreindan eda persénugreinanlegan einstak-
ling. Madur telst persénugreinanlegur ef unnt er
a0 persénugreina hann, beint eda 6beint, svo sem
med tilvisun { kennitolu eda einn eda fleiri paetti
sem sérkenna hann { likamlegu, lifedlisfredilegu,
andlegu, efnalegu, menningarlegu eda félagslegu
tilliti.

3. Opersénugreinanlegar upplysingar: Upplysingar
um einstakling sem ekki er persénugreinanlegur
samkvamt skilgreiningu 2. tolul.

4. Dulkooun: Umbreyting orda eda talna { 6skiljan-
lega runu af tdknum.

5. Dulkédun i eina dtt: Umbreyting orda eda talna {
oskiljanlega runu af tdknum sem ekki er hagt ad
rekja til baka med greiningarlykli.

Personugreinanleiki er samkvaemt pessu mjog vio-
tekur og Opersonugreinanleiki, andhverfa hans, ad
sama skapi takmarkadur. Dulkéoun i eina dtt er skil-
greind sem adgerd sem 4 ad gera ad engu pann
moguleika ad persénugreina einstakling med grein-
ingarlykli. Af skilgreiningunum er ljdst ad ein og sér
dulkooun er ekki nzgjanleg. Lykilatridi virdist vera
a0 pad sé i eina dtt. Einstefna er samkvaemt pessu eitt-
hvert tekniundur sem 4 ad gera ad engu tilvist lykils.

[ umrzdunni var pvi einnig haldid fram ad ef ,,si
teknilega forsenda frumvarpsins ad ,,dulkédun i eina
att“ feli { sér raunverulega og endanlega aftengingu
persénuaudkenna® pa standist frumvarpid og 16gin
krofur pjédarréttar (2). P6 er vidurkenndur sd mogu-
leiki a0 ekki verdi talinn sd edlismunur 4 dulk6dun
med greiningarlykli og ,,dulkédun { eina 4tt* ad
sidarnefnda tilvikio verdi talid fela i sér endanlega og

afdrattarlausa aftengingu persénuaudkenna (2).

1.2. Frumdrog ad frumvarpi i juli 1997

Kari Stefdnsson 1ét Logmenn & Skoélavordustig 12
gera Frumdrog ad frumvarpi til laga um gagnagrunna
a heilbrigoissvioi, dagsett 14. jali 1997, sem hann
sendi sidan heilbrigdisrdduneytinu 3. september
sama ar (3). Etlun hofunda var ad frumvarpid yroi
a0 16gum haustid 1997 og 16gin tekju gildi 1. jandar
1998. 1 2. grein draganna er pessi skilgreining:

3. Personuupplysingar: Upplysingar er varda

einkamdlefni, heilsuhagi, fjarhagsmadlefni eda

onnur malefni nafngreinds eda nafngreinanlegs
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einstaklings sem sanngjarnt er og edlilegt a0 leynt
fari. Einstaklingur skal eigi teljast nafngreinanleg-
ur ef verja pyrfti verulegum tima og mannafla til
a0 nafngreining hans gati att sér stad. Pegar ein-
staklingur er ekki nafngreinanlegur skal litid svo &
a0 upplysingarnar séu ekki persénuupplysingar.*

1.3. Frumvarp og drog vorid og sumarido 1998

Pegar frumvarp um gagnagrunna (4) var lagt fram 4
122. 16ggjafarpingi vorid 1998 var notast vi0 pessa
skilgreiningu ventanlegs rekstrarleyfishafa. P6 med
peirri vidbot ad jafnvel pétt til sé lykill skuli einstak-
lingur ekki talinn persénugreinanlegur ef s adili sem
hefur upplysingar undir hondum hefur ekki adgang
a0 lyklinum:

4. Personuupplysingar: Upplysingar er varda
einkamadlefni, par me0 talda heilsuhagi, fjarhags-
madlefni eda onnur mélefni persénugreinds eda
personugreinanlegs einstaklings sem sanngjarnt
er og edlilegt ad leynt fari. Einstaklingur skal eigi
teljast persénugreinanlegur ef verja pyrfti veru-
legum tima og mannafla til a0 persénugreining
hans geeti 4tt sér stad. Sama gildir ef persénu-
greining getur einungis att sér stad med notkun
greiningarlykils sem s adili er hefur upplysingar
undir hondum hefur ekki adgang ad. Pegar ein-
staklingur er ekki persdnugreinanlegur skal litid
svo 4 a0 upplysingar sem hann varda séu ekki
personuupplysingar { skilningi laga pessara.®

St hugmyndafredi ad einstaklingur teljist ekki
persénugreinanlegur ef ,,verja pyrfti verulegum tima
og mannafla til ad personugreining hans geeti dtt sér
sta0* er tekin dr tilmelum rédherranefndar Evropu-
radsins nr. R(97)5 fra 13. febrdar 1997 (5) um vernd-
un heilsufarsupplysinga (Recommendation No
R(97)5 of the Committee of Ministers to Member
States on the Protection of Medical Data). Jafnframt
segja frumvarpshofundar vardandi notkun lykils ad
byggt sé 4 ,,vinnuferli sem tolvunefnd, sem starfar
samkvemt 16gum um skrdningu og medferd
persénuupplysinga, nr. 121/1989, hefur nylega métad
reglur um 4 svidi visindarannsdkna 4 heilbrigdissvidi,
en { skilmdlum tolvunefndar er kvedid 4 um ad rann-
soknargogn skuli k6dud med dulmalslykli 40ur en
pau eru athent rannséknaradila og vardveiti sérstakir
tilsjonarmenn tolvunefndar sidan dulmalslykilinn.®
Par med er yjad ad pvi a0 skilgreining frumvarpsins
um personuupplysingar sé { samrami vid tolvulogin
(nr. 121/1989; (6)) og jafnframt ad dkvaedi frumvarps-
ins vardandi notkun lykils fari eftir skilmdlum t6lvu-
nefndar.

Frumvarpid um gagnagrunna var dregid til baka,
endurskodad af starfshopi heilbrigdisrdduneytisins
og sent til umsagnar, medal annars til visindasida-
nefndar og télvunefndar {1 juli 1998. Pau frumvarps-
drog innnihéldu somu skilgreiningu um ,,verulegan
tima og mannafla®“ og var { frumvarpinu sem 14 fyrir

122. pinginu (4) sem byggdi 4 tilmelum Evrépurads-
ins nr. R(97)5. Tolvunefnd hafoi ymislegt vid petta
a0 athuga.

1.4. Umsogn tolvunefndar i september 1998

Tolvunefnd kollvarpadi allri hugmyndafredi frum-
varpsins um personugreiningu og peirri adferdafraedi
a0 mida vio tilmeli Evropurddsins med umsdgn um
drog ad frumvarpinu (dagsett 31. jali 1998) til heil-
brigdis- og tryggingarddherra dagsett 4. september
1998 (7). Bréf tolvunefndar er undirritad af Porgeiri
Orlygssyni formanni nefndarinnar, en 4 peim tima
var hann helsti sérfredingur landsins um persénu-
greiningu og persénuvernd og @tla mé ad hann hafi
veri0 helsti hofundur umsagnarinnar.

Tolvunefnd tekur fram 1 upphafi méls sins ad ,,4
arinu 1995 var sampykkt tilskipum ESB (8, innskot
EA) um vernd einstaklinga ad pvi er vardar medferd
persénuupplysinga og frjdlsan flutning slikra upplys-
inga, (p.e. Directive 95/46/EC of the European
Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the pro-
cessing of personal data and on the free movement of
such data).”. Jafnframt segir tolvunefnd ad umradd
tilskipun verdi felld undir EES samninginn, en ,,af
bvi leidir, ad efnisdkveedi tilskipunar ESB parf a0
leida 1 16g hér 4 landi.“. I pvi felst, ad almenn 16ggjof
um medferd persénuupplysinga parf ad vera i
samraemi vid efnisdkveadi tilskipunarinnar, og gildir
hid sama einnig um sérloggjof & pessu réttarsvidi.

Tolvunefnd tekur fram ad { frumvarpinu ,,virdist
med Ollu litid fram hja* ofangreindri tilskipun ESB
95/46/EC sem segir ,,ad upplysingar um einstaklinga
eru personuupplysingar, ef til er greiningarlykill ad
dulk6dudum upplysingum. ... Gerir tilskipunin eng-
an greinarmun eftir pvi, hvort verja purfi verulegum
tima og mannafla til pess a0 personugreining geti att
sér stad.” Hugtakid um verulegan tima og mannafla
er reyndar hvergi a0 finna { tilskipun ESB heldur er
pad komid ur tilmalum rddherranefndar Evropu-
radsins. Af pessu @tti ad vera ljost ad pad er tilskipun
ESB en ekki tilmeli rddherranefndar Evrépurddsins
sem verdur ad leggja til grundvallar lagasetningunni.

Pé segir tolvunefnd ad ,hapid sé¢ ad halda pvi
fram* ad frumvarpid taki mid af tolvulégunum (nr.
121/1989) (6) pvi samkvaemt peim 16gum eru upplys-
ingar ,jafnan persénuupplysingar, ef til er greining-
arlykill ad dulk6dudum upplysingum. ... Télvunefnd
hefur jafnan byggt 4 pvi ... a0 dulkédadar upplysingar
um einkamadlefni einstaklinga séu persénuupplysing-
ar { skilningi laganna, og nefndin telur { pvi sambandi
engu mali skipta, hvort sd adili, sem upplysingarnar
hefur undir hondum, hefur adgang ad greiningarlykl-
inum eda ekki.”

A0 lokum segir tolvunefnd: ,,pydingamikio er, ad
skilgreining frumvarpsins 4 hugtakinu persénuupp-
lysingar orki ekki tvimelis.“. Leggur tolvunefnd
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dherslu 4 ,,a0 badi dkvadi almennrar loggjafar um
skraningarmélefni hér 4 landi (nd 16g nr. 121/1989)
og akvedi sérloggjafar um skraningarmalefni (til
damis fyrirhugud 16ggjof um gagnagrunn 4 heilbrigd-
issvioi) fullnaegi skilyroum og skilgreiningum tilskip-
unar ESB, eftir a0 htn er ordin pjédréttarlega skuld-
bindandi fyrir fslands hond.“.

1.5. Vidbrogd og ny umsogn tolvunefndar

Pessi skyra afstada tolvunefndar kollvarpadi i raun
skilgreiningum frumvarpsins um persénugreiningu.
Hér toludu helstu sérfredingar rikisins um persénu-
greiningu og personuvernd. Viobrogd frumvarpshof-
unda voru ad nema & brott dkvedi sem byggdu 4 til-
mealum radherranefndar Evrépurddsins og dkvaodi
um lykil p6tt hann veri { vorslu annars en rannsak-
enda. Pess 1 stad var tekin upp ordrétt pyding ur til-
skipun ESB (95/46/EC) sem tolvunefnd sagdi pj6o-
réttarlega bindandi. Hiin hljédar svo 4 ensku:

,JFor the purposes of this Directive
(a) personal data shall mean any information
relating to an identified or identifiable natural
person (data subject); an identifiable person is
one who can be identified, directly or indirectly, in
particular by reference to an identification
number or to one or more factors specific to his
physical, physiological, mental, economic, cultural
or social identity;"

Pegar gagnagrunnsfrumvarpid var lagt fram aftur
4 123. 1oggjafarpinginu i oktéber 1998 tok skilgrein-
ing persénuupplysinga mid af tilskipuninni (8,9):

,, Personuupplysingar: Allar upplysingar um per-
sénugreindan eda persoénugreinanlegan einstak-
ling. Madur telst persénugreinanlegur ef unnt er ad
persénugreina hann, beint eda dbeint, svo sem med
tilvisun 1 kennitolu eda einn eda fleiri patti sem sér-
kenna hann { likamlegu, lifedlisfraedilegu, andlegu,
efnalegu, menningarlegu eda félagslegu tilliti.*

Hér er an identification number pytt sem kennitala
sem er ondkvaemt pvi texti tilskipunarinnar naer ekki
einvordungu yfir pad sem 4 Islandi er kallad kenni-
tala heldur hverskyns kennitdkn eda fastanimer ein-
staklinga (identification number eda personal
number).

Enn 4 ny gerdi tolvunefnd athugasemdir med
umsogn til heilbrigdis- og trygginganefndar Alpingis,
dagsett 26. oktéber 1998 (10):

LI tilskipun Evrépusambandsins er hugtakid per-

sénuupplysingar viofemt og tekur til allra upplys-

inga, dlita og umsagna sem beint eda dbeint ma
tengja tilteknum einstaklingi, p.e. allra upplysinga
sem eru personugreindar eda persénugreinanleg-
ar. Af a-1id 2. gr. tilskipunarinnar leidir ad upplys-
ingar teljast persénugreinanlegar ef unnt er ad
persénugreina par 4 grundvelli einhvers aud-
kennis, beint eda dbeint, med tilvisun i kennitolu
eda annad audkenni, med eda 4n greiningarlykils.
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I 26. gr. formala tilskipunarinnar segir ad megin-

reglur um vernd skuli gilda um allar persénu-

greindar eda personugreinanlegar upplysingar og
ad til pess ad dkveda hvort upplysingar séu per-
sénugreinanlegar (rekjanlegar) skuli tekid mid af

Ollum adferdum sem megi hugsa sér ad dbyrgdar-

adili eda annar adili geti beitt til ad bera kennsl 4

viokomandi einstakling. Af pvileidir og a0 megin-

reglur um vernd skuli ekki gilda um upplysingar
sem hafa med 6llu verid aftengdar einstaklingum
og utilokad gert a0 rekja per til einstakra manna.

[ adalatridum eru til tveer leidir til ad tryggja
personuvernd { slikum gagnagrunni. Annars vegar
su ad ,,aftengja“ personuupplysingar persénuaud-
kennum og hins vegar sd ad ,,dulkéda“ upplysing-
arnar eins og pad er gjarnan nefnt. Gagnagrunns-
frumvarpid midar vi0 ad upplysingar um einstaka
menn verdi dulkédadar fyrir flutning { gagna-
grunninn. Er gert rdd fyrir pvi ad upplysingar i
grunninum verdi uppfaerdar reglulega pegar nyjar
upplysingar batast vid. Til pess er naudsynlegt ad
greina megi hvar eldri upplysingar um sama mann
sé a0 finna og pvi verda upplysingar { grunninum
ekki aftengdar heldur adeins dulkédadar. Munur
pessara tveggja adferda, dulk6dunar og aftenging-
ar, felst { adalatridum { pvi ad pegar persénuupp-
lysingar eru dulkédadar feer viokomandi einstak-
lingur nytt og tilbdid skraningar- eda persénuaud-
kenni, en til er greiningalykill sem gerir pad kleift
ad personugreina upplysingarnar. Pegar upplys-
ingar eru hins vegar aftengdar persénuaudkenn-
um fer viokomandi einstaklingur sem fyrr tilbdid
skrdningar- eda persénuaudkenni, en ad pvi aud-
kenni er hins vegar enginn greiningarlykill. T pvi
tilviki teljast upplysingar vera dpersénugreinan-
legar, nema par megi persénugreina med 60rum
hetti, s.s. med tilvisun { tiltekna pztti sem sér-
kenna hinn skrdda {1 likamlegu, lifedlisfredilegu,
andlegu, efnalegu, menningarlegu eda félagslegu
tilliti, sbr. a-1id 2. gr. tilskipunarinnar.

Med hliosjon af 6llu framanritudu telur Tolvu-
nefnd ekki a0 fai stadist su fullyrding ad { grunnin-
um verdi 6personugreinanlegar heilsufarsupplys-
ingar. Er pvi lagt til ad pvi ordi verdi sleppt ur
akveoi 1. gr.”

Ekki var farid ad peirri tillogu tolvunefndar ad
sleppa ordinu um 6persénugreinanleika. Skilgrein-
ing tilskipunarinnar um persénuupplysingar verdur
sidan ad logum (eins og ad framan greinir). Par sem
ekki gengur ad hafa greiningarlykil hver sem geymir
hann, eins og tolvunefnd benti 4, var tekin upp dul-
kédun i eina drt. T framhaldinu er pvi haldid fram ad
par sem ekki er unnt ad rekja sig beint til baka eftir
dulkédun nafna eda kennitalna { eina att pa sé par
med ekki til greiningarlykill. Dulkédun { eina &tt er
pannig pad lykilatrioi frumvarpsins sem @tlad er ad
tryggja ad dkvaedi tilskipunarinnar sé virt.
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Petta stenst ekki. Dulk6dun { eina 4tt merkir ekki
a0 ekki sé til lykill. Dulkédun { eina att merkir ein-
ungis ad erfitt eda reiknifrekt er ad rekja sig beint til
baka fra fastanimeri ad kennitolu eda nafni. Med pvi
a0 taka pessa skilgreiningu inn er verid a0 koma
aftur med hugmyndina ad ,,verulegan tima og mann-
afla® purfi til. Peirri hugmyndafreoi var tolvunefnd
pegar biin ad hafna enda er hin ekki hluti ad tilskip-
un ESB. Pvert 4 moti ber ad taka mid af 6llum peim
adferdum sem med sanngirni ma hugsa sér liklegt ad
abyrgdaradili eda hvada annar adili sem er kynni ad
beita til ad bera kennsl 4 einstaklinginn (8).

Embettismenn rikisins, sem falid er ad framfylgja
pessum 16gum, halda pvi sumir fram ad 7 skilningi
laganna sé um opersonugreinanleg gogn ad reda.
Sumir gagnrynendur hafa kallad betta flatjardar-
kenninguna: ef lagatexti fullyrdir ad jordin sé flot pa
er hun fl6t 7 skilningi laganna. Par sem gagnagrunns-
16gin segi ad dulkddun 1 eina att merki umbreytingu
persénuaudkenna { fastanimer sem ekki sé hagt ad
rekja til baka med greiningarlykli ad pa sé ekki til
lykill { skilningi laganna.

1.6. Vidurkennt ad lykill er enn til

Bz0i Kari Stefdnsson og heilbrigdishépur gagna-
grunnsdeildar Islenskrar erfdagreiningar hafa nylega
stadfest ad lykill er til. I vidtali vid Kéra Stefansson {
New Scientist 15. jili 2000 (11) segir hann vardandi
samtengingu erfdaupplysinga vid heilsufarsuplysing-
ar:

,Once we have identified a family with one of

these diseases, what we will do is to go to those

people and ask them to give us blood so that we
can isolate DNA. ... When we do this, we will ask
for their permission to cross-reference their
names with the help of the health-care database.

But in order to do this, we will have to get their

explicit, signed consent.

(NS:) Does this mean that you can identify
individuals from the database?

No. The information in the database will be
encrypted and the keys will be kept by the Data
Protection Commission of Iceland.*

Kari Stefansson vidurkennir pvi ad til séu lyklar
og segir ad peir verdi 1 vorslu Persénuverndar. Lykl-
arnir eru sagdir vera i vorslu annars adila en pess sem
hefur gognin. Peirri hugmyndafraedi hafoi tolvunefnd
pegar hafnad pegar htn sagdi pad ,,engu mali skipta,
hvort sd adili, sem upplysingarnar hefur undir hond-
um, hefur adgang ad greiningarlyklinum eda ekki.”.

I grein i Morgunbladinu 27. febrdar 2001 (12)
segir heilbrigdishépur IE ad heilsufarsupplysingar
verdi gerdar opersonugreinanlegar:

,»Mjog hdpréadar teeknilausnir hafa verid hannad-

ar og verda notadar til ad pridulkéda kennitolu

einstaklinga { eina att. Hver dulkédun er gerd eftir
sérstokum  dulkédunarlykli sem stenst afar

strangar teknilegar oryggiskrofur. Til ad atk6da
kennitoluna og persénugreina pannig heilsufars-
upplysingar sem einnig eru kédadar og dulk6dad-
ar pyrfti a0 nota alla prja lyklana { réttri 160. Svo
a0 slikt geti ekki gerst er gert rdd fyrir ad dulk6o-
unarlyklarnir verdi { hondum priggja mismunandi
adila (heilbrigdisstofnananna sjélfra, Persénu-
verndar og [E). Pessi sjalfvirka prefalda dulk6dun
brenglar kennitolur pannig ad mogulegt verdur ad
uppfera gogn einstaklinga pegar pau koma {
MGH (Midlegan Gagnagrunn & Heilbrigdis-
svidi), 4n pess p6 ad pau verdi nokkurn tima per-
sonugreinanleg eftir ad pau eru afritud ur sjtikra-
skyrslum. Pratt fyrir slikar oryggisrddstafanir sem
fullyrda ma ad séu einstakar { sogu islenskra vis-
indarannsokna draga jafnvel adilar, sem kunnugir
eru visindarannséknum af pessu tagi, i efa ad
gognin verdi { raun 6persénugreinanleg.*

Hér vidurkennir einnig starfshépur {E ad til eru
lyklar ad upplysingunum og ad unnt er ad persénu-
greina einstaklinga med pvi a0 beita lyklunum. Ad
segja ad ,,afar strangar teknilegar oryggiskrofur séu
gerdar merkir ventanlega ad ,verulegan tima og
mannafla“ pyrfti til ad brjéta kédann. Vel ma vera ad
svo sé en peirri hugmyndafredi hafnadi télvunefnd
og hin kemur mdlinu ekki lengur vid, enda er st hug-
myndafradi ekki hluti af tilskipun ESB.

1.7. Personugreinanleg gogn

Eftir a0 hafa rakio pessa sogu er nidurstada min s ad
vissulega sé til lykill eda lyklar sem hagt er ad nota til
a0 personugreina einstakling. Engu maéli skiptir,
hvort sé aoili, sem upplysingarnar hefur undir hond-
um, hefur adgang ad greiningarlyklinum eda ekki og
hvort greiningarlykillinn er { einum hluta eda fleiri.
Ekki er haegt a0 fallast 4 a0 dulk6dun { eina att geri
upplysingar 6personugreinanlegar sem ekki er haegt
a0 rekja til baka med greiningarlykli. Su forsenda
lokautgafu frumvarpsins og gagnagrunnslaganna ad
ekki sé hagt ad ljuka upp grunninum med lykli stenst
pvi ekki. Enda stadfesta nu Kdéri Stefdnsson og
sérfraedingar IE pad ad til er lykill.

Su forsenda frumvarpsins og laganna a0 ekki sé
hagt ad rekja sig til baka med lykli er pvi ekki rétt.
Gognin eru pvi persénugreinanleg samkvamt gagna-
grunnslogunum (1) og samkvemt persénuverndar-
logunum (13) sem bxdi byggja 4 tilskipun ESB
(95/46/EC). Island er nii pjédréttarlega skuldbundio
skilyroum og skilgreiningum tilskipunar ESB. Ef Is-
land @tlar ad uppfylla par skuldbindingar ber ad afla
fyrirfram sampykkis fyrir flutning gagna i gagna-
grunn 4 heilbrigdissvioi. Margfold dulkédun { eina att
breytir engu um pad.

I 16gunum (1) og i frumvarpinu og greinargerd
med pvi (9) er pvi haldid fram, eins og fram kemur {
pessum skilgreiningum, ad dulkodun i eina dtt sé ad-
ferd til ad gera upplysingar um persénugreinanlegan
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einstakling 6persénugreinanlegar. Pvi er haldid fram
a0 einstaklingur sé 6persdnugreinanlegur vegna pess
a0 ekki er til lykill sem ljiki upp upplysingum um
hver pessi einstaklingur er. P4 er pvi jafnframt haldid
fram med skilgreiningunum ad ekki sé hagt ad per-
sénugreina einstakling { grunninum med tilvisun {
neina pa patti sem sérkenna hann i likamlegu, lifedl-
isfreedilegu, andlegu, efnalegu, menningarlegu eda

félagslegu tilliti.

Petta stenst ekki. Pad eru ad minnsta kosti prjar
leidir sem nota ma til ad smida lykla a0 grunninum: i)
a0 smida lykil med uppflettitoflu, ii) ad smida lykil
med samanburdi 4 munstrum ettartrjda og iii ) ad
smioa lykil af samhengi upplysinga.

2. Lykill smidadur med uppflettitofiu

A0 halda pvi fram ad dulkédun { eina 4tt merki ad
ekki sé haegt ad rekja sig til baka med greiningarlykli
gildir einungis { prongum teknilegum skilningi. Ef
nafnid Pétur Pdalsson (eda kennitala hans 010476-
4878) er sett i gegnum dulkédun til demis med
hakkafalli (hash function) { eina att (14,15) keemi til
demis Ut fastantimerio 012578f77e5820f2c5bdfcd48
ec273ce. Og ef nafnid Pdlina Pétursdottir (eda
020587-5988) er sett i gegnum somu einstefnu dul-
ko6Oun kemi ut fastanimerid Scel8blcaca938a8b88
161344537723f. Ef vid hefoum einungis i hondum
fastantmerin eda tdknin 012578f77e¢5820f2cSbdfcd
48ec273ce eda Scel8blcaca938a8b88161344537723f
veeri afar erfitt ad rd0a beint af tdknunum ad annad
peirra tdknadi Pétur Pélsson og hitt Palinu Péturs-
dottir. Ef petta veri allt og sumt varu einstaklingar
Opersonugreinanlegir, par sem ekki er unnt ad fara
beint til baka frd fastantimeri ad einstaklingi. Ein-
staklingar eru pd Opersénugreinanlegir einungis {
pessum pronga skilningi, ad fara beint til baka.

I rekstri gagnagrunnsins verdur hins vegar til lykill
sem gerir petta ad engu. Gagnagrunnurinn er langsum
(longitudinal) og langtimaséfnun og -samtenging
upplysinga um sérhvern einstakling (16). Gagna-
grunnurinn verdur uppfardur reglulega og begar
nyjar upplysingar verda til um einhvern einstakling
(til demis vegna heimsdknar til leknis) verda per
upplysingar a0 rata 4 réttan stad { gagnagrunninum og
tengjast vid adrar upplysingar um pennan sama ein-
stakling. Sama gildir um uppferslu @ttfredi- og erfoa-
freedigagnagrunna. Eitthvao eda einhver hlytur pvi ad
wvita“ hver einstaklingurinn er og hvar hann er {
grunninum eda grunnunum premur sem tengja ma
saman. Petta eitthvao eda einhver er adferdin sem not-
ud er vid dulkédunina. Par sem um er ad reda endur-
tekna uppferslu grunnsins verdur adferdin @tid ad
vera st sama, hiin verdur ad vera stooug { tima. Ad-
ferdin er pvi lykill par sem @tid er fyrirhafnarlitio
haegt ad bua til uppflettitoflu sem tengir néfn eda
kennitolur einstaklinga vid dulk6dad fastanimer og
ofugt.
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2.1. Dulkédun, einkvaem vérpun nafna
Dulkédun er ekkert annad en einkvem vorpun
nafna eda kennitalna yfir 4 annad form. Med ein-
stefnudulk6duninni faer einstaklingurinn nytt og til-
btiid skrdningar- eda persénuaudkenni { stad kenni-
tolu, svokallad fastantimer. I ymsum gognum um
gagnagrunninn (15,17) er reett um hakkafall sem ad-
ferd fyrir slika vorpun { eina att. Hakkafall H er ao-
fero til ad umbreyta inntaki, m, 1 tGttaksstreng tdkna
sem hefur fasta lengd, pad er a0 breyta pvi i hakka-
¢ildio A eda 1 tdknum H(m) — h.

I dulk6dunarfredum eru gerdar paer meginkrofur
til hakkafalls a0 i) inntakid megi hafa hvada lengd
sem er, ii) uttakiod hafi fasta lengd, iii) audvelt sé ad
reikna H(x) fyrir eitthvert gefid inntak x, iv) H(x) sé
ieina att og v) H(x) sé laust vi0 drekstra (14).

Hakkafall H er sagt vera 7 eina dtt ef erfitt er ad
finna andhverfu fallsins. Pad a0 ,.erfitt er ad finna
andhverfu fallsins“ merkir ad ef gefid er eitthvert
hakkagildi # pa er pad reikningslega séo illgerlegt
(afar erfitt eda reiknifrekt) a0 finna eitthvert inntak x
pannig ad H(x) — h. Ef gefi0 er eitthvert inntak x og
pad er reikningslega séo illgerlegt ad finna eitthvert
annad inntak y, sem ekki er jafnt og x, pannig ad
H(x) = H(y) (ad sama hakkid komi ut) pa er hakka-
fallio H sagt vera laust vid drekstra.

Notkun adferda { pessa veru er { stuttu méli pad
sem virdist bia ad baki pvi sem gagnagrunnslogin
kalla dulkooun i eina dtt sem ekki er haegt ad rekja til
baka me0 greiningarlykli (15). Endurtekin dulk6dun
i eina 4tt mundi taka fastantimer sem fast ur fyrri
dulkédun sem inntak fyrir pa nestu. Taka ma MDS5
(Message Digest) (14) sem deemi um algrim sem nota
metti fyrir slika einstefnu dulk6dun. MDS5 tekur til
demis inntak af hvada lengd sem er og ,,meltir skila-
bodin“ og byr til 128 bita ,.fingrafar*. Slik f6ll eru
gjarnan notud fyrir rafrena undirskrift skjala. Eg
nota pad hér til ad dtbua synidemi um gerd uppfletti-
toflu.

2.2. Uppfilettitafia

Jafnvel pott ekki sé hagt ad leysa beint H(x) — h
verour fallid eda follin sem gagnagrunnurinn gerir
ra0 fyrir samt sem 4dur ad vera stodug i tima pvi ella
veri ekki unnt ad uppfera gagnagrunninn. Pess
vegna getur hver sa sem hefur adgang ad fallinu (eda
follunum) eetid buid til téflu sem inniheldur hlid vid
hlid inntakio og uttakio tr fallinu:

Uppflettitafla fyrir n6fn eda kennitdlur og dul-
k6dud nofn eda kennitolur er tafla (tafla 1) sem
geymir hlid vid hlid safn nafna (eda kennitalna) og
dulkédadra fastanimera. Fletta md upp 1 toflunni til
a0 finna dulk6dad fastantmer fyrir gefid nafn og
ofugt. Slik uppflettitafla er greiningarlykill (18).
Hvernig smida mé uppflettitoflu fyrir alla pjédina var
reyndar lyst i greinargerd med frumvarpinu (15):
med pvi ad keyra pjodskrdna 1 gegnum dulkédunar-
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ferlid og setja hlid vid hlid nafnid eda kennitdluna
sem for inn og dulk6dad fastanimer sem kemur tt
fyrir hvert nafn eda kennitolu. Slika toflu mé einnig
smida fyrir afmarkadan hép manna. Ef tekin yroi
4kvordun um aod fara til baka i gagnagrunninum, til
demis ef Alpingi heimiladi opnun grunnsins med
lagabreytingu eda démstoll demdi ad opna skyldi
grunninn vegna démsmadls, pa tekur pad einungis
augnablik ad bua til uppflettitoflu fyrir alla pjédina
e0a fyrir pann h6p sem 6skad veri eftir a0 finna. Ein-
ungis pyrfti ad kalla til handhafa dulkédunarfallsins
(eda fallanna) og renna nofnum eda kennitdlum
hopsins 1 gegn.

Ferlid vid flutning upplysinga er ad heilbrigdis-
stofnun einstefnudulkédar kennitolu yfir { fasta-
numer og afritar sidan og tengir heilbrigdisupplysing-
arnar Ur sjukraskranni vio fastantimerid { stad kenni-
tolunnar. Petta er sidan sent til dulkédunarstofu Per-
sénuverndar. Landleknir einstefnudulkédar kenni-
tolur peirra sem hafa sagt sig Gr grunninum ad fullu
eda ad hluta til og sendir pa skrd til dulkddunarstofu.
Dulkédunarstofa skal sia burt upplysingar um pa
sem sagt hafa sig ur grunninum, endurdulkéda sidan
fastanimer og senda pau dsamt aféstum upplysing-
um afram til gagnagrunnsins. Pad er pvi ljost ad pad
verda margir handhafar a0 fallinu fyrir einstefnudul-
kédun. Hver sem er peirra gaeti buio til uppflettitoflu
yfir pau fastanimer sem fara til dulk6dunarstofu.

2.3. Personugreining vié undirbiining gagna

Til ad flytja gogn { gagnagrunn 4 heilbrigdissvioi parf
ad opna pau og lesa og skré 4 rafrznan hatt. A pessu
stigi eru gognin ad fullu persénugreinanleg. Petta
gildir um o6ll gogn sem fyrir eru og @tlun er ad flytja {
gagnagrunninn. Petta gildir einnig um gogn allra
peirra 20.000 manna sem hafa hafnad pvi a0 taka patt
i gagnagrunninum med bréfi til landlaeknis pvi peir
sem undirbtia gognin til flutnings eiga ekki ad vita
hverjir hafa sagt sig Ur gagnagrunninum. Pa gildir
petta einnig um allar upplysingar um latid folk,
heilsufarsskyrslur peirra verda opnadar og lesnar og
undirbtinar fyrir flutning { gagnagrunninn. Pessi
skodun allra heilsufarsupplysinga er gerd { 60rum til-
gangi en beirra var aflad. Jafnframt verda i 6pokk
peirra fleiri en 20.000 manna sem sagt hafa sig tr
grunninum lesin gdogn um pa 1 60rum tilgangi en peim
var upphaflega safnad, pau buin til flutnings og send
i att til gagnagrunnsins. Ef mistok verda hja dulk6o-
unarstofu getu pau gogn einnig fario alla leid { grunn-
inn pratt fyrir ad bann hafi verid lagt vid pvi.

3. Personugreining med samanburdi a
munstrum attartrjaa

Gagnagrunnslogin heimila samtengingu upplysinga
ur gagnagrunni 4 heilbrigdissvioi vid gagnagrunn
med attfrediupplysingum. Samkvamt Oryggisskil-
malum sem gerdir voru fyrir Persénuvernd (17) verd-

Tafla 1. Uppfilettitafla fyrir néfn einstaklinga og fastandmer peirra gerd med MD5

hakkafallinu (hash function).

Stak Inntak, x Hakkafall Uttak, h (hakk) eda fastanimer

Pétur Palsson
Palina Pétursdottir
Jon Jénsson

Anna Hallsdéttir
Jon Pétursson
Helga Pétursdéttir
Eva Pétursdottir
Pall Pétursson
Péra Jonsdottir
Harpa Jonsdottir
Helgi Helgason
Halla Bjarnadéttir
Birna Bjarnadéttir
X,, Bjorn Geirsson
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012578f77e5820f2c5bdfcd48ec273ce
5cel8blcaca938a8b88161344537723f
766308e6bf587715483772¢c8f5b1c3c6
823add31e1475737bb8d8351ca914cOf
5f04fafb74f2ecd7d66d2274d6fb78ad
192a15b61372ea29a955027f7b7cfd59
4e326404¢5b0d75dcb76a3a7b634¢320
762764495e433a7a16d2f27dd3a4b236
7€138088511b5d6a68e2860bfb7848c8
454d832d78a28fbd3c3fce5904377934
de0218a178a2e2bafc20279¢57914626
8b93d13bf2583ecd43681a93bch091c2
9f9d61a835cacfl167bc97ffO6bfde8ba
727b4cb208be9eb929a9526e€1200197b

ur attfredigagnagrunnur rekstrarleyfishafa dulk6o-
adur 4 sama hatt og gagnagrunnur 4 heilbrigdissvidi.
Sama gildir um gagnagrunn med erfdafredilegum
upplysingum sem einnig er fyrirhugad ad tengja vid
hina grunnana. Grunnarnir prir verda ad hafa somu
fastantimer (e0a ad minnsta kosti einkveema svorun 4
milli) til pess a0 samtenging grunnanna sé moguleg.

Attfredigagnagrunnur er hins vegar einnig til hja
rekstraleyfishafa med noéfnum (og/eda kennitolum)
einstaklinga. Par upplysingar eru einnig til annars
stadar 1 pjoofélaginu og fyriretlanir eru um ad veita
almenningi netadgang ad peim gagnagrunni. Par sem
sami gagnagrunnur er til badi med ndfnum eda
kennitdlum og med fastanimerum (dulk6da) getur
sd sem hefur adgang ad badum grunnunum, peim
med fastanimerum og peim 6dulk6édada, personu-
greint einstaklinga { hinum dulk6dada grunni med
samanburdi 4 ttarmunstrum.

Fraoilega séd er geysihdr fjoldi mogulegra @ttar-
trjdaa 4 milli einstaklinga { einhverjum hépi (fjoldi
moguleika er veldisfall af fjolda einstaklinga). Hid
raunverulega ®ttartré pessa hops einstaklinga er pvi
liklega einstakt og frabrugdid ad 1ogun fra attartré
annars hops jafnmargra einstaklinga. Fjoldi barna og
kynferdi og tengingar einnar @ttar vid adrar ettir
med giftingu og barneignum eru einstakt munstur
sem nota ma til ad pekkja fjolskyldur. Pad eru um
pad bil 2.500 sex barna fjolskyldur og innan vid
20.000 tveggja barna fjolskyldur { landinu. Adrar al-
gengar fjolskyldumyndir eru 4 milli pessa 1 fjolda.
Tengingar fjolskyldna geta gert munstur beirra ein-
stok og pbar med audkennanleg. Jonsatt og Gunnuzatt
eru einstakar eins og adrar @ttir landsins og pekkjast
hvort sem einstaklingarnir { @ttartrénu eru tilgreindir
med néfnum eda dulk6dudu fastanimeri.

Audveldara er a0 bera kennsl 4 tiltekna sex barna
fjolskyldu en 4 tiltekna tveggja barna fjolskyldu pvi
par eru farri og moguleg fjolskyldumunstur eru
fleiri. Algengustu fjolskyldur eru tveggja og priggja
barna fjolskyldur. Ef fedingarrod er pekkt eru um
pad bil 5.000 fjolskyldur af hverri gerd tveggja barna
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Mynd 1. Samanburour
eettartrjda i cettargrunni a)
med nofnum og kennitolum
og b) i cettargrunni meo pri-
dulkéououm nofnum og
kennitolum.

Mynd 1a synir cettartengsl
nafngreindra einstaklinga
ur cettargrunni sem inni-
heldur néfn og/eda kenni-
tolur. Einungis fornofn eru
gefin til a0 spara plass.
Brotnar linur tikna tenging-
ar vio ndin skyldmenni og
paodan yfir i cettartré allrar
pjodarinnar.

Mynd 1b synir munstur cett-
artengsla sem fannst { sama
eettargrunni sem inniheldur
einungis dulkéouo fasta-
ntimer. Munstur cettartrésins
med dulkéoum smellpassar
vio hluta af efra trénu. Ein-
ungis fyrstu dtta stafir fasta-
nuimers eru gefnir til ad
myndin sé greinilegri.

fjolskyldna { landinu. Med tengingum vio adrar fjol-
skyldur verda per fljétt einstakar og hagt ad bera
kennsl 4 peer.

A myndum 1a og 1b er tekid deemi um tvar zttir
og tengingar peirra. Mynd 1la er fengin ur attar-
grunni sem inniheldur n6fn og kennitdlur. Mynd 1b
er fengin med upplysingum Ur gagnagrunni sem
inniheldur @ttartengsl og dulk6dud fastantimer: nofn
einstaklinga (eda kennitolur) hafa verid dulk6dud {
eina att med adferdum sem sagdar eru ,,mjog orugg*
dulk6dun sem erfitt er ad brjota til baka. Pratt fyrir
pad er persénugreining moguleg pvi fjolskyldu-
munstrin eru pau somu og pau eru eina munstrid sem
er einmitt svona { bAdum grunnunum. Pad md pvi
lesa beint af myndinni hver er hver. Til demis, hver er
7e138088?

4. Personugreining af samhengi upplysinga

Allir kannast vi0 leikinn Hver er madurinn sem leik-
inn hefur verid { dtvarpi og sjénvarpi, 4 drshatidum
stofnana, félaga og vidar. Einhver kemur fram {
dulargervi og breytir rodd sinni. Keppendur fa ad
spyrja: er petta karl (eda kona), leikur hann 4 hlj6o-
feeri eda 1 knattspyrnu og svo framvegis. Madurinn {
dulargervinu svarar skraekri eda djdpri roddu, ja eda
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nei, eftir atvikum. A0 lokum finna patttakendur tt af
samhengi upplysinganna sem fram koma hver huldu-
madurinn er og nefna hann.

Jafnvel pott ekki kemi til pekking 4 lykli med
uppflettitoflu eda af samanburdi @ttartrjda er samt
hagt ad pekkja einstaklinga i gagnagrunninum af
samberilegu samhengi upplysinga og gerist { leiknum
(19). Pegar pers6nuaudkenni, til demis nafn, kenni-
tala eda gsm simandmer, hafa verid afmdd med
Safturkrefum heatti og skipt 4 peim og einnota dul-
kéda er talad um aftengd (2,7) gogn (de-identified).
Dulkédanum geta fylgt Iydupplysingar og heilsufars-
upplysingar. Eftir pvi sem slikum upplysingapdttum
er fjolgad prengist hringurinn og ad lokum verdur
samsetning slikra upplysingabita einstok. Med slikri
samsetningu er haegt ad benda 4 einstaklinginn med
fullri vissu eins og ef um fingrafor veri ad reda. A
pennan hatt veri unnt ad smida lykil ad dulk6da
jafnvel pott um aftengd gogn veeri ad rada.

Talad er um ad endurpekkja (re-identify) (19) ein-
staklinginn med slikum upplysingum og pvi sam-
hengi sem setja ma upplysingarnar i. Petta er miklu
audveldara hja famennri pj60 eins og Islendingum en
hj4 fjolmennari pj60. Taeknin hefur einnig breytt 6llu
i pessu sambandi. Med interneti 4 upplysingaold eru
@ meiri almennar upplysingar adgengilegar hverjum
sem er (19). Slikar almennar upplysingar er unnt ad
nota til a0 mynda einstaka samsetningu. Par med er
haegt ad setja upplysingar sem fylgja dulkéda { sam-
hengi og leysa pannig gatuna hver er hver og hverjum
tilheyra viokvaemar persénuupplysingar sem fylgja
me0 dulk6danum.

Sem dami mé taka kennitolur einstaklinga sem
hafa verid dulk6dadar hvort sem er { einnota dulk6da
eda i fastandmer eins og gert verdur { gagnagrunnin-
um. Peim fylgja almennar upplysingar um kyn, f&d-
ingardag og 4r, h®d, bisetu, sem og misviokvamar
heilsufarsupplysingar svo sem uppskurd vid botn-
langa, krabbamein { maga eda brjostum eda sykur-
syki (tafla IT sem deemi). Einnig meetti taka sem deemi
einstaklinga med sjukdéma sem pykja ennpd vio-
kvamari, svo sem ged- eda kynsjikdéma.

Medalfjoldi fedinga 4 4ri 4 Islandi er rimlega
4.200. A9 medaltali eru pvi 11-12 feedingar 4 dag. Fair
dagar hafa fleiri en 20 fedingar. Med upplysingum
um fedingardag og ar er pvi biid ad prengja hringinn
niour { 20 manns hid mesta (18). Med upplysingum
um kynferdi helmingast hépurinn: ad medaltali
feedast sex stilkur eda drengir og sjaldan fleiri en 10
stalkur eda drengir 4 dag. Med pvi ad bata vid had
og busetu eda augnlit er 4n vafa haegt ad pekkja flesta
ef ekki alla einstaklingana. Upplysingarnar, sem eru
samberilegar vi0 par sem bedid er um fyrir vegabréf
manna, negja pvi til ad bera kennsl 4 einstaklinginn
(18) 4n pess ad til komi nafn eda kennitala. Pad er pvi
hagt ad greina hvada einstaklingar eru haldnir peim
sjikdémum sem fylgja med upplysingunum { toflu II.
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Einstaklingar haldnir ennp4d ,,vidkvemari sjukdém-
um eru greinanlegir 4 sama hétt af slikum dulk6éoud-
um lista. Karlmadur sem feddist 2. febrdar 1979 er
einn af (ad medaltali) sex karlmonnum sem faeddust
pann dag 4 landinu. Hann er 176 cm og byr & Dalvik.
Petta hlytur ad vera Helgi. Hann er med sykursyki.
Pad parf hvorki lykil, ®ttartré né persénuaudkenni
a0 fylgja med til pess.

5. Lokaord

Hér hafa verid tekin demi um pad hvada adferdum
unnt er ad beita af sanngirni til ad smida lykla sem
nota ma til ad persénugreina einstaklinga 1 gagna-
grunni 4 heilbrigdissvidi. Personugreining er ekki
fjarleegur, freedilegur moguleiki (18) heldur er tiltolu-
lega audvelt ad personugreina einstaklinga. Personu-
greining er moguleg med lykli og dulkédun 1 eina att
breytir engu um pad. Ef til demis Alpingi breytti 16g-
unum sidar og segdi heimilt ad fara til baka eda ef
démstoll demdi { einhverju mali ad opna skyldi
gagnagrunninn pd er, teknilega séd, hagt ad gera pad
4 augabrag0di. Forsenda gagnagrunnslaganna um
Opersonugreinanleg gogn stenst pvi ekki.

Grunnregla laga (20) er a0 allir séu jafnir frammi
fyrir 16gunum. Hugmyndafraeoi fyrstu gerda frum-
varpa um gagnagrunn byggdu 4 hugtaki fengnu ur til-
melum rddherranefndar Evrépurddsins ad épersonu-
greinanleiki midist vid pad sem parf verulegan tima
og mannafla til ad leysa. A0 minu aliti getur petta
samt ekki verid grunnregla vi0 setningu laga. Ef hug-
tok radherranefndarinnar veru notud varu peir sem
hafa negan tima, mannafla og aud hafnir yfir 16g en
pad brytur { baga vid frumregluna ad allir séu jafnir
fyrir 16gum. P4 vaeru grunnatrioi laganna einnig had
stoou teknipréunar, sem einnig er vafasamt.

Eg tel ad ad pad sé grundvallarmunur 4 tilskipun
Evrépusambandsins (95/46) og tilmalum Evrépu-
radsins (R(97)5). Tilskipunin, sem er nd ordin pj60-
réttarlega skuldbindandi fyrir Island, er 16gleidd med
persénuverndarlogunum og skilgreining gagna-
grunnslaganna um persénuupplysingar er komin dr
henni. Munurinn 4 tilskipuninni og tilmalunum er sa
a0 tilskipunin skilgreinir 4 afar vidan hatt einungis
hvad étt er vid med personugreiningu en raedir ekki
sérstaklega hvad att er vi0 med Opersénugreiningu.
Pad gera tilmelin hins vegar. Par med varpar tilskip-
unin sonnunarbyrdinni 4 hvern pann sem heldur pvi
fram ad hann sé ad vinna med dpersénugreinanleg
gbgn.

Dulkédun persénuaudkenna { eina att jafngildir
ekki aftengingu upplysinganna par sem grunnurinn
er langsum sofnun upplysinga. Langsum tenging
gagna merkir ad dulk6dunaradferdin ma ekki breyt-
ast { tima pvi ella veri ekki haegt ad uppfara gagna-
grunninn. Dulk6édun somu kennitélu mun pvi atid
gefa sama fastanimer. Hver s sem getur sent kenni-
tolur { gegnum dulkdédunarferlid og séd hvad kemur

Tafla Il. Personugreining af samhengi upplysinga um pridulkédada einstaklinga an
notkunar lykils og eettarupplysinga. Kyn, feedingardagur og ar, heed og busetusveitar-
félag eru almennar upplysingar sem neegja til ad persénugreina dulkédada einstak-
linga. Viokvaemar heilsufarsupplysingar Gr téflu sem pessari ma pvi tengja nafngreind-
um einstaklingum. Einungis fyrstu atta stafir dulkéda eru teknir med til ad minnka um-

fang.

Faedingar- Krabbamein 1

- - Sykur- Botn-
Dulko6oi Kyn dagur ar Heed  Blseta maga brjéstum syki  langi
012578f7 1 2306 1922 177 Reykjavik 1 0 0 0
5cel8blc O 1101 1927 165 Reykjavik O 0 0 0
766308e6 1 0312 1928 189 Akranes 0 0 0 0
823add31 O 0506 1930 178 Akranes 0 1 0 0
5f04fafb 1 1009 1942 182 Reykjavik O 0 0 0
192a15b6 O 0404 1945 166 USA 0 0 0 1
4e326404 0 3101 1949 164 Hofn 0 0 0 1
76276449 1 1508 1951 176 Akureyri 0 0 0 0
7138088 O 1705 1955 172 Akureyri 0 0 0 0
454d832d O 1910 1958 170 Reykjavik O 1 0 1
de0218al1 1 0202 1979 176 Dalvik 0 0 1 0
8b93d13b O 1508 1980 170 Dalvik 0 0 0 1
9f9d61a8 O 2111 1981 177 Reykjavik O 0 0 0
727b4cb2 1 1309 1980 192 Reykjavik O 0 0 0

at getur pvi smidad uppflettitoflu sem er lykill (16).

Jafnvel pott ekki kaemi til moguleiki a0 fletta upp
kennitolum og dulkédudum fastanimerum er
persénugreining samt sem ddur einnig moguleg med
alyktunum. ZAttartré verda fljott einstok pegar fjoldi
manna { hép eykst. Samanburdur 4 munstrum ttar-
trjda Ur ettargrunni med dulk6dudum fastanimerum
og @ttargrunni med kennitolum eda néfnum er pvi
leid til ad smida lykil ad grunninum. P4 er unnt ad
persénugreina einstaklinga af samhengi almennra
upplysinga (18).

Af framansogdu er ljost ad sanngjarnt er ad tla
a0 til ad persénugreina einstaklinga { gagnagrunni 4
heilbrigdissvioi yrdi beitt adferdum { pa veru sem hér
hefur veri0 lyst. Einstaklingar eru pvi persénugrein-
anlegir { gagnagrunni 4 heilbrigdissvidi. Pvi er badi
réttmatt og sanngjarnt ad aflad verdi fyrirfram sam-
pykkis sjiklinga fyrir notkun heilsufarsupplysinga
peirra 1 60rum tilgangi en peirra var aflad eins og
pjéoréttarlegar skuldbindingar Islands standa til
(7,8). Allt annad er ésanngjarnt.
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Fraeoigreinar islenskra
lekna i erlendum
timaritum

Sendid heiti greinar, ndfn hofunda og birtingarstad.
Midad er vi0 greinar sem birst hafa 4 yfirstandandi
og si0asta dri. Til gloggvunar verdur islenskra hof-
unda getid med fornafni pétt svo hafi ekki verid vid
birtingu.
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